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FUNDACJA PC) Il OTWARTE ZRODEA

Polityka bezpieczenstwa danych osobowych
w Fundacji PCJ Otwarte Zrodta

Rozdziat |
Postanowienia ogolne

§ 1.

1. Polityka bezpiecze nstwa danych osobowych w Fundacji PCJ Otwarte
zrodta, zwana dalej Polityk a bezpiecze nstwa jest zbiorem zasad
i procedur obowi azuj acych przy przetwarzaniu i wykorzystywaniu
danych osobowych we wszystkich zbiorach danych osob owych, ktére s a
administrowane przez Fundacj e PCJ Otwarte zrodta.
2. U zyte w Polityce bezpiecze nstwa okre  slenia oznaczaj a:

a)

b)

d)

f)

9)

h)

administrator danych osobowych , Zwany dalej ADO: Fundacja PCJ
Otwarte  Zrodia;

administrator bezpiecze Astwa informaciji, zwany dalej ABI:
osoba funkcyjna, wyznaczona przez Administratora Da nych
Osobowych, nadzoruj aca caloksztalt zagadnie n  zwi azanych
zochron a danych osobowych, w tym odpowiedzialna za
przestrzeganie  zasad ochrony danych  osobowych oraz

nadzoruj aca bezpiecze nstwo ich przetwarzania;

administratorzy systemow informatycznych, zwani dalej ASI:
osoby funkcyjne, odpowiedzialne za funkcjonowanie s ystemow
informatycznych stu zacych do przetwarzania danych osobowych,

ich sprawno  $¢ i konserwacj e, oraz za stosowanie technicznych

i organizacyjnych zabezpiecze i stosowanych w tych systemach.

dane osobowe: zestaw wszelkich informacji jednoznacznie

identyfikuj acych lub umo zliwiaj acych jednoznaczne
zidentyfikowanie danej osoby fizycznej, takich jak: imi e
i nazwisko, numer telefonu, adres poczty elektronic zZnej;

GIODO: biuro Generalnego Inspektora Ochrony Danych Osobow ych;
naruszenie ochrony danych osobowych: niedozwolone ujawnienie,
pozyskanie, niepowotany dost ep, hieuzasadnion a modyfikacj e
lub zniszczenie danych osobowych;

osoba upowa zniona: osoba posiadaj aca upowa znienie wydane
przez ADO lub osoba uprawniona przez niego do przeg | adania
lub przetwarzania danych osobowych w systemie infor matycznym
w zakresie wskazanym w upowa znieniu,

przetwarzanie danych: jakiekolwiek operacje wykonywane na
danych  osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udost epnianie,
przenoszenie, analizowanie i usuwanie, niezale znie od formy,

w jakiej wykonywane s a Owe czynno sci;

system informatyczny: zespdt  wspotpracuj acych ze sob a
urz adzen, programéw i procedur przetwarzania informacji

inarz edzi programowych zastosowanych w celu przetwarzania

danych.



) usuwanie danych: zniszczenie danych osobowych lub takie ich

zmodyfikowanie, ktore uniemo zliwi jednoznaczne
zidentyfikowanie to zsamosci osoby, ktérej dotycz a hiszczone
dane (anonimizacja);

k) uzytkownik : osoba posiadaj aca dost ep do systemow
informatycznych Fundaciji,

[)  zabezpieczenie danych osobowych: wszelkie srodki
(administracyjne, techniczne i fizyczne) wdro zone w celu
zabezpieczenia i ochrony zasobdw przed zniszczeniem , utrat 3,
ujawnieniem, nieuprawnionym dost epem, modyfikac] a, itd.

m) zbior danych: kazdy zestaw danych o charakterze osobowym,
dost epnych wedtug okre slonych kryteriéw, ktéry posiada jak as

okre slon a struktur  e; mo ze on by ¢ réwnie z rozproszony lub
podzielony funkcjonalnie
3. Celem Polityki bezpiecze nstwa jest zapewnienie przez Zarz ad Fundacji
PCJ Otwarte  Zrédta nale  zytej ochrony danych osobowych powierzanych
Fundacji, zgodnie z przepisami okre slonymi w ustawie z dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz U.z2002r. nr
101, poz. 929 z po zn. zm.).

Rozdziat Il
Ogolne zasady przetwarzania danych osobowych w Fund  acji PCJ Otwarte Zrodta

§ 2.
4. Dane osobowe s a przetwarzane w Fundacji tylko i wyt acznie
w dozwolonym prawem zakresie niezb ednym do realizacji celow

i przedsi  ewzi e¢ Fundacji, z poszanowaniem wszelkich praw do
prywatno sci 0s6b udost epniaj acych Fundacji swoje dane.

5. Cele, o ktorym mowa w ust. 1, nale zy 0Si agac¢ przy zachowaniu
szczegoblnej staranno sci w realizacji przedsi ewzi e¢ dotycz acych
ochrony interes6w 0s6b, ktérych dane dotycz a.

6. Zasad a obowi azuj aca w Fundacji jest zachowanie w tajemnicy wszelkich
informacji  dotycz acych danych osobowych oraz sposobow ich
zabezpieczania.

7. Zasada zachowania w tajemnicy wszelkich informacj i dotycz acych
danych osobowych obowi azuje wszystkich u zytkownikow  systemoéw
informatycznych  Fundacji bez wzgl edu na to, czy uzyskaly
upowaznienie do przetwarzania danych osobowych.

8. Przetwarzanie danych osobowych mo ze by ¢ wykonywane wyt acznie przez
osoby upowa znione.

9. Kopiowanie danych osobowych oraz wykonywanie wydr ukéw jest
zabronione, chyba ze konieczno $¢  ich  sporz  adzania  wynika
znalo zonych na u =zytkownika obowi  gzkdéw i dozwolona jest przepisami
prawa.

10. Dane osobowe w zbiorze mo zna przetwarza ¢ od momentu zgtoszenia go
do GIODO pod warunkiem, ze zbior nie zawiera danych wra zliwych.

11. Zbiér  zawieraj acy dane wra zlwe mo zna przetwarza ¢ @ po

potwierdzeniu przez GIODO jego zarejestrowania.

Rozdziat Il
Zabezpieczenie dost epu do danych osobowych

§3.
1. Przetwarzanie danych osobowych mo ze odbywa ¢ si e wyl gcznie
w obszarach wskazanych przez Zarz ad Fundacii.



2. ,Obszarem” w znaczeniu niniejszej Polityki bezpie cze nstwa mo ze by ¢:
a) wydzielona cz esé zaplecza administracyjnego systemu

informatycznego  obstuguj acego  tworzenie i publikacj e
wydawanej przez Fundacj e witryny internetowej, w ktorej
przetwarzane s a dane osobowe,

b) komputer osobisty osoby funkcyjnej wykonuj acej zadania
wymagaj acej przetwarzania danych osobowych w  zwi azku
z zadaniami Fundacji dopéty Fundacja nie b edzie dysponowa ¢
wlasnym sprz  etem komputerowym,

Cc) miejsce w przestrzeni publicznej, np. w siedzibie Fundacji
lub o srodku, w ktérym realizowane jest przedsi ewzi ecie
Fundaciji.

3. Wykaz obszaréw, w ktorych dopuszczalne jest przet warzanie danych
osobowych  stanowi zat acznik nr 1 do niniejszej Polityki
bezpiecze nstwa.

4. Zat acznik ten powinien by ¢ aktualizowany po ka zdej uchwale Zarz adu
dotycz acej wskazania obszaréw, w ktorych mo ze si e odbywa ¢
przetwarzanie danych osobowych.

5. W szczegolnych przypadkach, po uzyskaniu zgody a dministratora
bezpiecze nstwa informacji mo zliwe jest przetwarzanie danych
osobowych  poza  wyznaczonym obszarem (np. na kompute rach

przeno snych).

§ 4.
. Dost ep do obszarow, w ktorych przetwarzane s a dane osobowe mog a mie ¢
wyt acznie osoby, ktore posiadaj a do tego upowa  znienie.
2. Kontrol g dost epu do obszaréw, w ktérych przetwarzane s a dane
osobowe, zajmuje administrator bezpiecze nstwa informacii.

=

§5.

1. Dane osobowe mo ze przetwarza ¢ wyt acznie osoba posiadaj aca pisemne
upowaznienie Zarz  adu Fundaciji do przetwarzania danych osobowych.

2. Zarz ad Fundacji wydaje upowa znienia z inicjatywy wiasnej lub na
wniosek koordynatora projektu, w ktérym niezb edne jest przetwarzanie
danych osobowych.

3. Wniosek o wydanie upowa znienia skfadany jest do Sekretarza Zarz adu
lub administratora bezpiecze nstwa informacji.

4. Wykaz wydanych upowa znie n stanowi zat acznik nr 2 do niniejszej
Polityki bezpiecze nstwa.

Rozdziat IV
Wykaz zbioréw danych osobowych i programéw stosowan ych do ich przetwarzania
§ 6.

1. Wykaz zbiorow danych osobowych przetwarzanych ele ktronicznie lub
winny sposéb wraz ze wskazaniem programow stosowan ych do ich
przetwarzania znajduje si e w Zal aczniku 3 do niniejszej Polityki
bezpiecze nstwa.

2. Zat acznik ten powinien by ¢ aktualizowany po wprowadzeniu do
przetwarzania nowych zbioréw danych osobowych lub n owych programéw,

ktore je obstuguj a.



Rozdziat V
Opis struktury zbiorow danych

§7.

. Opisu struktury zbioréw danych osobowych dokonuje si ew Zat acznikach
4 do niniejszej Polityki bezpiecze nstwa.

. Dlaka zdego zbioru danych sporz adzasi eodr ebnyzal acznik, oznaczany
kolejn g liter g alfabetu — 4a, 4b, itd.

. Opis powinien zawiera ¢ 0g0ln g informacj e o budowie zbioru i jego
elementéw, w tym szczego6towy wykaz pdl informacyjny ch i opis relaciji
miedzy nimi, je zeli dane przechowywane w kilku tabelach kojarzone s a
na podstawie kluczowych identyfikatorow.

. Ka zdy zat acznik powinien by ¢ aktualizowany po wprowadzeniu istotnych

zmian w strukturze opisywanej bazy danych.

Rozdziat VI
Przeptyw danych pomi edzy poszczegolnymi systemami
§ 8.

. Opisu sposobu przeptywu danych pomi edzy poszczegOlnymi systemami

dokonuje si e w Zat acznikach 5 do niniejszej Polityki bezpiecze nstwa.
. Dla ka zdej pary zbioréw wymieniaj acych dane sporz  adza si e odr ebny

zal acznik, oznaczany kolejn a liter a3 alfabetu — 5a, 5b, itd.
. Ka zdy zat acznik powinien by ¢ aktualizowany po wprowadzeniu istotnych

zmian w sposobie lub zakresie wymiany danych.

Rozdziat VI
Organizacyjne i techniczne $rodki ochrony danych osobowych
§9.
Srodki organizacyjne

. Wprowadzenie instrukcji dla oséb upowa znionych do przetwarzania
danych osobowych.

. Powotanie administratora bezpiecze nstwa informaciji oraz
administratoréw  systemu informatycznego, odpowiedzi alnych  za
dziatania organizacyjne i srodki techniczne zapewniaj ace odpowiedni
poziom bezpiecze  nstwa danych osobowych.

. Prowadzenie ewidencji oséb upowa znionych do przetwarzania danych
osobowych.

. Kontrola dost epu do obszardw, w ktorych przetwarzane s a dane osobowe
oraz scista kontrola dost epu do urz adzen, na ktérych przechowywane
sa bazy danych iich kopie.

. Tworzenie kopii archiwalnych baz danych zawieraj acych dane osobowe.

. Ocenianie przed wdro zeniem do u zytku operacyjnego aplikaciji
stu zacych przetwarzaniu danych osobowych pod k atem poprawno sci ich
dziatania oraz podatno 5ci na uszkodzenia i ,ataki’ z zewn atrz.

8§ 10.
Srodki techniczne

. Ustawienie  odpowiednich  poziomoéw  dost epu dla u zytkownikéw
uprawnionych do prowadzenia operacji na zapleczu sy stemow
informatycznych obstuguj acych witryny wydawane przez Fundacj e.
Zmiany mog a zosta ¢ przeprowadzone tylko i wyi acznie przez

administratora danego systemu (polityka ograniczone go zaufania).



. Zabezpieczanie dost epu do urz adzen i plikbw z bazami danych silnymi
hastami.

. Logowanie w dziennikach systemowych na serwerach wszelkich zdarze n
zwi azanych z dost  epem do danych.

. Dodatkowa ochrona i monitorowanie dost epu do witryn, w ktérych
przetwarzane s a dane osobowe oprogramowaniem  zwi ekszaj acym
bezpiecze nstwo systemu (Akeeba Admin Tools, RSS Firewall, itp ).

. Przechowywanie archiwalnych kopii baz danych na o dr ebnych no s$nikach

(klucze USB) na partycjach zabezpieczonych hastem.

Rozdziat VIl
Kontrola przestrzegania Polityki bezpiecze  nstwa danych osobowych

§ 11.

. Nadzér nad przestrzeganiem zasad ochrony danych o sobowych

wynikaj acych z ustawy o ochronie danych osobowych oraz usta nowionych

w Polityce bezpiecze nstwa sprawuje w imieniu Fundacji administrator

bezpiecze nstwa informacji powotany przez Zarz ad Fundacji.

. Do obowi gzkdéw administratora bezpiecze nstwa informacji nale zy:

a) czuwanie nad przetwarzaniem powierzanych Fundacji danych
osobowych zgodnie z prawem,

b) wdra zanie niezb ednych srodkéw technicznych i organizacyjnych

w celu zapewnienia ochrony przetwarzanych w Fundacj i danych
osobowych,

c) sprawowanie kontroli nad bezpiecze nstwem oraz sposobem
przetwarzania danych,

d) niezwloczne informowanie Administratora Danych Os obowych
o przypadkach naruszenia przepisOw ustawy o ochroni e danych
osobowych,

e) opracowanie programu i przeprowadzanie instrukta zy w zakresie
bezpiecze nstwa systemu informatycznego i zasad ochrony danych
osobowych osobom, ktérym udzielany jest dost ep do zaplecza
systeméw informatycznych obstugu;j acych witryny wydawane przez
PCJ, w szczegdlno sci upowa =znianym do przetwarzania danych
osobowych,

f) podejmowanie stosownych dziala n w przypadku wykrycia
nieuprawnionego dost epu do bazy danych Ilub naruszenia
zabezpieczenia  danych znajduj acych si e w  systemie
informatycznym,

g) prowadzenie wykazu zbioréw danych osobowych,

h) prowadzenie ewidencji osOb upowa znionych do przetwarzania
danych osobowych,

i) uaktualnianie zat acznikow, o ktérych mowa w rozdziatach lll,

IV, ViVl

j) Inicjowanie zmian w Polityce bezpiecze nstwa i dokumentach
zale znych w celu ich dostosowania do wymogdéw prawa oraz
aktualnych organizacyjnych i technicznych mo zliwo sci ochrony
danych osobowych powierzonych Fundacji,

k) czuwanie nad dopetnieniem przez Fundacj e  obowi azkéw
zwi azanych z tworzeniem i utrzymywaniem zbiorow danych
osobowych, ktérych dotycz a przepisy o rejestracji w Gtownym
Inspektoracie Ochrony Danych Osobowych,

[) przedkiadanie Zarz adowi Fundaciji okresowych ocen

bezpiecze nstwa danych osobowych (w odst epach potrocznych).



Rozdziat IX
Katalog zdarze n wskazuj gcych na mo zliwe naruszenie ochrony danych osobowych

§12.
O naruszeniu ochrony danych osobowych mog a S$wiadczy ¢ nast epuj ace symptomy
i zdarzenia:

* brak mo zliwo sci uruchomienia aplikacji pozwalaj acej na dost ep do
danych osobowych,

e brak mo zliwo scizalogowania si e do tej aplikacii,

* ograniczone lub zwi ekszone uprawnienia u zytkownika w poréwnaniu
znormaln g sytuacj a,

e innyni zzwykle wygl ad aplikaciji,

e inny ni =z zwykle zakres danych dost epny dla u zytkownika — du z0
wi ecej lub du z0 mniej danych,

e znaczne spowolnienie dziatania systemu informatyczn ego,

* pojawienie si e niestandardowych komunikatéw systemowych,

 slady wiamania Ilub prob wlamania do obszaru, w ktéry m

przetwarzane s g dane osobowe,
e zagubienieb adz kradzie =z no $nika z danymi osobowymi,
e kradzie =z sprz etuinformatycznego z danymi osobowymi,

* informacja z systemu antywirusowego o zainfekowaniu systemu,

o fizyczne  zniszczenie lub  uszkodzenie  elementéw  syst emu
informatycznego  przetwarzaj acego dane osobowe na  skutek
przypadkowych lub celowych dziata n albo zaistnienia dziatania
sity wy  zszej,

e podejrzenie nieautoryzowanej modyfikacji danych oso bowych

* ujawnienie nieautoryzowanych kont dost epu do danych lub tzw.
.bocznej furtki” (backdoor), itp.,

* ujawnienie osobom nieupowa znionym danych osobowych albo procedur
ochronnych obj etych tajemnic a lub innych strze zonych elementéw
systemu np. loginu i hasta uprawnionego u zytkownika,

e ujawnienie niedozwolonej manipulacji danymi osobowy mi,

» zdarzenia losowe Ilub nieprzewidziane oddziatywanie czynnikéw
zewnetrznych na zasoby systemu (np. po zar, zalanie pomieszcze A,
katastrofa budowlana, napad itp.),

e zniszczenie lub uszkodzenie w wyniku niezamierzonyc h pomytek
operatoréw, administratora systemu informatycznego, awarii

sprz etu, bt eddéw oprogramowania).

Rozdziat X
Zasady post epowania w przypadku naruszenia ochrony danych osobo wych
§13.

1. Ka zda osoba, ktéra zauwa zyla zdarzenie mog ace sSwiadczy ¢ 0 naruszeniu
ochrony danych osobowych Ilub sytuacj e, ktébra mo ze spowodowa ¢
naruszenie bezpiecze nstwa danych, zobowi azana jest do
natychmiastowego  poinformowania  administratora  bezp iecze nstwa
informacji lub  administratora  systemu informatyczne go albo
ktoregokolwiek z cztonkow Zarz adu Fundacji.

2. Zgloszenie powinno zawiera ¢ imi e i nazwisko osoby zgtaszaj acej oraz
zauwazone symptomy zagro  zenia.

3. W przypadku, gdy zgtoszenie o podejrzeniu incyden tu otrzyma osoba

inna ni z administrator bezpiecze nstwa informacji, jest ona



zobowi azana poinformowa ¢ o tym fakcie administratora bezpiecze nstwa

informaciji.
8§ 14.

1. Administrator bezpiecze nstwa informacji po otrzymaniu zgtoszenia
o wyst agpieniu symptoméw  wskazuj acych na mo zliwo $¢ naruszenia
bezpiecze nstwa danych osobowych jest zobowi azany do podj ecia
wszelkich niezb ednych krokéw w celu:

a) wyja snienia zdarzenia, a w szczego6lno $ci, czy miatlo miejsce
naruszenie ochrony danych osobowych,

b) wyja $nienia  przyczyn naruszenia  bezpiecze nstwa  danych
osobowych i zebranie ewentualnych dowoddw, a w szcz egolno &ci,
gdy zdarzenie bylo zwi azane z celowym dziataniem osoby
upowaznionejb adz 0sdb trzecich,

c) zabezpieczenia  systemu informatycznego  przed  dals zym
rozprzestrzenianiem si e zagro zenia,

d) usuni ecia skutkobw incydentu i przywrdceniu pierwotnego st anu
systemu informatycznego (to jest stanu sprzed incyd entu).

2. O wszystkich faktach naruszenia bezpiecze nstwa danych osobowych
administrator bezpiecze nstwa informaciji zobowi azany jest
poinformowa ¢ ADO.

3. Informacja, o ktérej mowa w ust. 2, powinna zawie ra ¢:

a) opis stwierdzonego naruszenia b adz zagro =zenia,

b) wyja $nienie przyczyn zdarzenia,

c) zestawienie dowodéw w przypadku, gdy w wyniku zda rzenia
nast apito naruszenie prawa, szczegoélnie w przypadku, gdy
incydent spowodowany byt celowym dziataniem albo ra zaCym
zaniedbaniem, ktore mo ze by ¢ podstaw g wyst apienia ADO do
organdéw cigania przest epstw,

d) opis dziala n naprawczych  podj etych  w celu usuni ecia
zagro zenia lub likwidacji skutkéw zdarzenia.

4. System informatyczny, ktérego prawidiowe dziatani e zostalo
odtworzone powinien zosta ¢ poddany szczegoOtowej obserwacji w celu
stwierdzenia catkowitego usuni ecia symptomdéw incydentu.

§ 15.

1. Administrator ~ bezpiecze nstwa  informaciji prowadzi ewidencj e
interwencji  zwi azanych z zaistniatymi incydentami w zakresie
bezpiecze rnstwa danych osobowych.

2. Ewidencja o ktérej mowa w ust. 1, obejmuje nast epuj ace informacje:

a) imi e inazwisko osoby zglaszaj acej incydent,

b) imi e inazwisko osoby przyjmu;j acej zgtoszenie incydentu,

c) dat e zgtoszenia incydentu,

d) przeprowadzone dziatania wyja $niaj ace przyczyny zaistnienia
incydentu,

e) wyniki przeprowadzonych dziata n,

f) podj ete akcje naprawcze iich skuteczno s¢.

8§ 16.

3. Administrator bezpiecze nstwa informacji przeprowadza przynajmniej
raz w roku analiz e zaistniatych incydentow w celu:

a) okre slenia skuteczno $ci podejmowanych dziata n wyja sniaj acych

i naprawczych,



b) okre slenie wymaganych dziata n zwi ekszaj acych bezpiecze  nstwo

systemu informatycznego i minimalizu;j acych ryzyko zaistnienia
incydentow,

c) okre slenie potrzeb w zakresie szkole nn administratorow systemu
i u zytkownikbw systemu informatycznego przetwarzaj acego dane
osobowe.

Rozdziat XI
Zasady wykorzystania do przetwarzania danych osobow  ych komputeréw przeno $nych
§ 17.

1. Przetwarzanie danych osobowych na komputerach prz eno snych powinno
by ¢ ograniczone do niezb ednych przypadkow.

2. Przetwarzanie danych osobowych przy u zyciu komputeréw przeno snych
moze odbywa ¢ si e wyt acznie za zgod a ADO i za wiedz a ABI.

3. Zakres danych przetwarzanych na komputerze przeno $nym oraz zakres
uprawnie n do przetwarzanych danych ustala Zarz ad Fundaciji.

8§ 18.

1. Osoba korzystaj aca z komputera przeno $nego w celu przetwarzania
danych osobowych zobowi azana jest do zwrOcenia szczegolnej uwagi na
zabezpieczenie przetwarzanych informacji, zwlaszcza przed dost epem
do nich oséb nieupowa znionych oraz przed zniszczeniem.

2. U zytkownik komputera przeno $nego zobowi azany jest szczegdlnie do:

a) transportu komputera w sposéb minimalizuj acy ryzyko kradzie zy
lub zniszczenia (transportowania w baga zU podr ecznym, nie
pozostawiania w samochodzie, przechowalni baga zu, itp.)

b) korzystania z komputera w sposéb minimalizuj acy ryzyko
podejrzenia przetwarzanych danych przez osoby nieup owaznione,
w szczegllno sci zabrania  Si e korzystania z komputera
w miejscach publicznych i w srodkach transportu publicznego,

Cc) niezezwalania osobom nieupowa znionym do korzystania
Z komputera przeno $nego, na ktorym przetwarzane s a dane
osobowe,

d) zabezpieczania komputera przeno $nego hastem,

e) kopiowania danych osobowych przetwarzanych na kom puterze
przeno snym do systemu informatycznego w celu umo zliwienia
wykonania kopii awaryjnej tych danych,

f) utrzymanie konfiguracji oprogramowania systemoweg 0 W sposob
wymuszaj acy korzystanie z haset,

g) wykorzystywanie haset odpowiedniej jako sci zgodnie
Z wytycznymi  dotycz acymi  tworzenia hasel w  systemie
informatycznym przetwarzaj acym dane osobowe,

h) zmian e haset zgodnie z wymaganiami dla systemu
informatycznego przetwarzaj acego dane osobowe

i) przeprowadzanie aktualizacji oprogramowania antyw irusowego.

8§ 10.

1. Administrator bezpiecze nstwa informacji zobowi azany jest do podj ecCia
dziata n maj acych na celu zabezpieczenie komputeréw przeno snych,
w szczegolno  sci aby:

a) dokonano konfiguracji oprogramowania na komputera ch

przeno snych w sposéb wymuszaj acy korzystanie z hasel,
wykorzystywanie haset odpowiedniej jako sci oraz okresow a



Zmian e haset zgodnie z wymaganiami dla systemu

informatycznego przetwarzaj acego dane osobowe,

b) zabezpieczono dane osobowe przetwarzane na komput erach
przeno snych poprzez zastosowanie oprogramowania szyfruj acego
te dane. Dost ep do danych powinien by ¢ mozliwy wyt acznie po
podaniu tego hasta,

c) dokonano instalaciji [ konfiguracji oprogramowania
antywirusowego na komputerze przeno snym,

d) przeprowadzano aktualizacj e oprogramowania antywirusowego.

§ 20.
Administrator  bezpiecze nstwa informacji jest odpowiedzialny za
prowadzenie ewidencji komputerow przeno snych wykorzystywanych do
przetwarzania danych osobowych, w szczegolno sci ewidencja obejmuje:

a) typinumer seryjny komputera przeno s$nego,

b) imi e inazwisko osoby b edaceju zytkownikiem komputera,

c) rodzaj i zakres danych osobowych przetwarzanych n a komputerze

przeno snym.



