
Polityka bezpieczeństwa danych osobowych
w Fundacji PCJ Otwarte Źródła

Rozdział I
Postanowienia ogólne

§ 1.
1. Polityka  bezpiecze ństwa  danych  osobowych  w  Fundacji  PCJ  Otwarte

Źródła,  zwana  dalej  Polityk ą  bezpiecze ństwa  jest  zbiorem  zasad
i procedur  obowi ązuj ących  przy  przetwarzaniu  i  wykorzystywaniu
danych osobowych we wszystkich zbiorach danych osob owych, które s ą
administrowane przez Fundacj ę PCJ Otwarte Źródła.

2. U żyte w Polityce bezpiecze ństwa okre ślenia oznaczaj ą:
a) administrator danych osobowych , zwany dalej ADO: Fundacja PCJ

Otwarte Źródła;
b) administrator  bezpiecze ństwa  informacji,  zwany  dalej  ABI:

osoba  funkcyjna,  wyznaczona  przez  Administratora  Da nych
Osobowych,  nadzoruj ąca  całokształt  zagadnie ń  zwi ązanych
z ochron ą  danych  osobowych,  w  tym  odpowiedzialna  za
przestrzeganie  zasad  ochrony  danych  osobowych  oraz
nadzoruj ąca bezpiecze ństwo ich przetwarzania;

c) administratorzy  systemów  informatycznych,  zwani  dalej  ASI:
osoby  funkcyjne,  odpowiedzialne  za  funkcjonowanie  s ystemów
informatycznych słu żących do przetwarzania danych osobowych,
ich sprawno ść  i konserwacj ę,  oraz za stosowanie technicznych
i organizacyjnych zabezpiecze ń stosowanych w tych systemach.

d) dane  osobowe:  zestaw  wszelkich  informacji  jednoznacznie
identyfikuj ących  lub  umo żliwiaj ących  jednoznaczne
zidentyfikowanie  danej  osoby  fizycznej,  takich  jak:  imi ę
i nazwisko, numer telefonu, adres poczty elektronic znej;

e) GIODO: biuro Generalnego Inspektora Ochrony Danych Osobow ych;
f) naruszenie ochrony danych osobowych: niedozwolone ujawnienie,

pozyskanie,  niepowołany  dost ęp,  nieuzasadnion ą  modyfikacj ę
lub zniszczenie danych osobowych;

g) osoba  upowa żniona:  osoba  posiadaj ąca  upowa żnienie  wydane
przez  ADO  lub  osoba  uprawniona  przez  niego  do  przeg l ądania
lub przetwarzania danych osobowych w systemie infor matycznym
w zakresie wskazanym w upowa żnieniu,

h) przetwarzanie  danych:  jakiekolwiek  operacje  wykonywane  na
danych  osobowych,  takie  jak  zbieranie,  utrwalanie,
przechowywanie,  opracowywanie,  zmienianie,  udost ępnianie,
przenoszenie, analizowanie i  usuwanie, niezale żnie od formy,
w jakiej wykonywane s ą owe czynno ści;

i) system  informatyczny:  zespół  współpracuj ących  ze  sob ą
urz ądze ń,  programów  i  procedur  przetwarzania  informacji
i narz ędzi  programowych  zastosowanych  w  celu  przetwarzania
danych.



j) usuwanie  danych:  zniszczenie  danych osobowych lub  takie  ich
zmodyfikowanie,  które  uniemo żliwi  jednoznaczne
zidentyfikowanie  to żsamości  osoby,  której  dotycz ą  niszczone
dane (anonimizacja);

k) użytkownik :  osoba  posiadaj ąca  dost ęp  do  systemów
informatycznych Fundacji, 

l) zabezpieczenie  danych  osobowych:  wszelkie  środki
(administracyjne,  techniczne  i  fizyczne)  wdro żone  w  celu
zabezpieczenia i ochrony zasobów przed zniszczeniem , utrat ą,
ujawnieniem, nieuprawnionym dost ępem, modyfikacj ą, itd.

m) zbiór  danych:  każdy  zestaw  danych  o  charakterze  osobowym,
dost ępnych według okre ślonych kryteriów, który posiada jak ąś
okre ślon ą  struktur ę;  mo że  on  by ć  równie ż  rozproszony  lub
podzielony funkcjonalnie

3. Celem Polityki bezpiecze ństwa jest zapewnienie przez Zarz ąd Fundacji
PCJ Otwarte Źródła nale żytej ochrony danych osobowych powierzanych
Fundacji,  zgodnie  z  przepisami  okre ślonymi  w  ustawie  z  dnia
29 sierpnia 1997 r. o ochronie danych osobowych (Dz .U. z 2002 r. nr
101, poz. 929 z pó źn. zm.).

Rozdział II
Ogólne zasady przetwarzania danych osobowych w Fund acji PCJ Otwarte Źródła

§ 2.
4. Dane  osobowe  s ą  przetwarzane  w  Fundacji  tylko  i  wył ącznie

w dozwolonym  prawem  zakresie  niezb ędnym  do  realizacji  celów
i przedsi ęwzi ęć  Fundacji,  z  poszanowaniem  wszelkich  praw  do
prywatno ści osób udost ępniaj ących Fundacji swoje dane.

5. Cele,  o  którym  mowa  w  ust.  1,  nale ży  osi ągać  przy  zachowaniu
szczególnej  staranno ści  w  realizacji  przedsi ęwzi ęć  dotycz ących
ochrony interesów osób, których dane dotycz ą.

6. Zasad ą obowi ązuj ącą w Fundacji jest zachowanie w tajemnicy wszelkich
informacji  dotycz ących  danych  osobowych  oraz  sposobów  ich
zabezpieczania. 

7. Zasada  zachowania  w  tajemnicy  wszelkich  informacj i  dotycz ących
danych  osobowych  obowi ązuje  wszystkich  u żytkowników  systemów
informatycznych  Fundacji  bez  wzgl ędu  na  to,  czy  uzyskały
upoważnienie do przetwarzania danych osobowych.

8. Przetwarzanie danych osobowych mo że by ć  wykonywane wył ącznie przez
osoby upowa żnione.

9. Kopiowanie  danych  osobowych  oraz  wykonywanie  wydr uków  jest
zabronione,  chyba  że  konieczno ść  ich  sporz ądzania  wynika
z nało żonych na u żytkownika obowi ązków i dozwolona jest przepisami
prawa.

10. Dane osobowe w zbiorze mo żna przetwarza ć od momentu zgłoszenia go
do GIODO pod warunkiem, że zbiór nie zawiera danych wra żliwych. 

11. Zbiór  zawieraj ący  dane  wra żliwe  mo żna  przetwarza ć  po
potwierdzeniu przez GIODO jego zarejestrowania.

Rozdział III
Zabezpieczenie dost ępu do danych osobowych

§ 3.
1. Przetwarzanie  danych  osobowych  mo że  odbywa ć  si ę  wył ącznie

w obszarach wskazanych przez Zarz ąd Fundacji.



2. „Obszarem” w znaczeniu niniejszej Polityki bezpie cze ństwa mo że by ć:
a) wydzielona  cz ęść  zaplecza  administracyjnego  systemu

informatycznego  obsługuj ącego  tworzenie  i  publikacj ę
wydawanej  przez  Fundacj ę  witryny  internetowej,  w  której
przetwarzane s ą dane osobowe,

b) komputer  osobisty  osoby  funkcyjnej  wykonuj ącej  zadania
wymagaj ącej  przetwarzania  danych  osobowych  w  zwi ązku
z zadaniami  Fundacji  dopóty  Fundacja  nie  b ędzie  dysponowa ć
własnym sprz ętem komputerowym,

c) miejsce  w  przestrzeni  publicznej,  np.  w  siedzibie  Fundacji
lub  o środku,  w  którym  realizowane  jest  przedsi ęwzi ęcie
Fundacji.         

3. Wykaz  obszarów,  w  których  dopuszczalne  jest  przet warzanie  danych
osobowych  stanowi  zał ącznik  nr  1  do  niniejszej  Polityki
bezpiecze ństwa.

4. Zał ącznik ten powinien by ć aktualizowany po ka żdej uchwale Zarz ądu
dotycz ącej  wskazania  obszarów,  w  których  mo że  si ę  odbywa ć
przetwarzanie danych osobowych.

5. W  szczególnych  przypadkach,  po  uzyskaniu  zgody   a dministratora
bezpiecze ństwa  informacji  mo żliwe  jest  przetwarzanie  danych
osobowych  poza  wyznaczonym  obszarem  (np.  na  kompute rach
przeno śnych). 

 § 4.   
1. Dost ęp do obszarów, w których przetwarzane s ą dane osobowe mog ą mie ć

wył ącznie osoby, które posiadaj ą do tego upowa żnienie.
2. Kontrol ą  dost ępu  do  obszarów,  w  których  przetwarzane  s ą  dane

osobowe, zajmuje administrator bezpiecze ństwa informacji. 

§ 5.
1. Dane  osobowe  mo że  przetwarza ć  wył ącznie  osoba  posiadaj ąca  pisemne

upoważnienie Zarz ądu Fundacji do przetwarzania danych osobowych.
2. Zarz ąd  Fundacji  wydaje  upowa żnienia  z  inicjatywy  własnej  lub  na

wniosek koordynatora projektu, w którym niezb ędne jest przetwarzanie
danych osobowych.

3. Wniosek o wydanie upowa żnienia składany jest do Sekretarza Zarz ądu
lub administratora bezpiecze ństwa informacji.

4. Wykaz  wydanych  upowa żnie ń  stanowi  zał ącznik  nr  2  do  niniejszej
Polityki bezpiecze ństwa.

Rozdział IV
Wykaz zbiorów danych osobowych i programów stosowan ych do ich przetwarzania

§ 6.
1. Wykaz  zbiorów  danych  osobowych  przetwarzanych  ele ktronicznie  lub

w inny  sposób  wraz  ze  wskazaniem  programów  stosowan ych  do  ich
przetwarzania znajduje si ę  w Zał ączniku 3  do niniejszej  Polityki
bezpiecze ństwa.

2. Zał ącznik  ten  powinien  by ć  aktualizowany  po  wprowadzeniu  do
przetwarzania nowych zbiorów danych osobowych lub n owych programów,
które je obsługuj ą.



Rozdział V
Opis struktury zbiorów danych

§ 7.
1. Opisu struktury zbiorów danych osobowych dokonuje  si ę w Zał ącznikach

4 do niniejszej Polityki bezpiecze ństwa.
2. Dla ka żdego zbioru danych sporz ądza si ę odr ębny zał ącznik, oznaczany

kolejn ą liter ą alfabetu – 4a, 4b, itd. 
3. Opis  powinien  zawiera ć  ogóln ą  informacj ę  o  budowie  zbioru  i  jego

elementów, w tym szczegółowy wykaz pól informacyjny ch i opis relacji
między nimi, je żeli dane przechowywane w kilku tabelach kojarzone s ą
na podstawie kluczowych identyfikatorów.     

4. Ka żdy zał ącznik powinien by ć aktualizowany po wprowadzeniu istotnych
zmian w strukturze opisywanej bazy danych.

Rozdział VI
Przepływ danych pomi ędzy poszczególnymi systemami

§ 8.
1. Opisu  sposobu  przepływu  danych  pomi ędzy  poszczególnymi  systemami

dokonuje si ę w Zał ącznikach 5 do niniejszej Polityki bezpiecze ństwa.
2. Dla ka żdej  pary  zbiorów wymieniaj ących dane sporz ądza si ę  odr ębny

zał ącznik, oznaczany kolejn ą liter ą alfabetu – 5a, 5b, itd.
3. Ka żdy zał ącznik powinien by ć aktualizowany po wprowadzeniu istotnych

zmian w sposobie lub zakresie wymiany danych.

Rozdział VII
Organizacyjne i techniczne środki ochrony danych osobowych

 § 9.
Środki organizacyjne

1. Wprowadzenie  instrukcji  dla  osób  upowa żnionych  do  przetwarzania
danych osobowych.

2. Powołanie  administratora  bezpiecze ństwa  informacji  oraz
administratorów  systemu  informatycznego,  odpowiedzi alnych  za
działania organizacyjne i środki techniczne zapewniaj ące odpowiedni
poziom bezpiecze ństwa danych osobowych.

3. Prowadzenie  ewidencji  osób  upowa żnionych  do  przetwarzania  danych
osobowych.

4. Kontrola dost ępu do obszarów, w których przetwarzane s ą dane osobowe
oraz ścisła kontrola dost ępu do urz ądze ń, na których przechowywane
są bazy danych i ich kopie.

5. Tworzenie kopii archiwalnych baz danych zawieraj ących dane osobowe.
6. Ocenianie  przed  wdro żeniem  do  u żytku  operacyjnego  aplikacji

słu żących przetwarzaniu danych osobowych pod k ątem poprawno ści ich
działania oraz podatno ści na uszkodzenia i „ataki” z zewn ątrz.

 § 10.
Środki techniczne

1. Ustawienie  odpowiednich  poziomów  dost ępu  dla  u żytkowników
uprawnionych  do  prowadzenia  operacji  na  zapleczu  sy stemów
informatycznych  obsługuj ących  witryny  wydawane  przez  Fundacj ę.
Zmiany  mog ą  zosta ć  przeprowadzone  tylko  i  wył ącznie  przez
administratora danego systemu (polityka ograniczone go zaufania).



2. Zabezpieczanie dost ępu do urz ądze ń i plików z bazami danych silnymi
hasłami.

3. Logowanie w dziennikach systemowych na serwerach wszelkich zdarze ń
zwi ązanych z dost ępem do danych.

4. Dodatkowa  ochrona  i  monitorowanie  dost ępu  do  witryn,  w  których
przetwarzane  s ą  dane  osobowe  oprogramowaniem  zwi ększaj ącym
bezpiecze ństwo systemu (Akeeba Admin Tools, RSS Firewall, itp .).

5. Przechowywanie archiwalnych kopii baz danych na o dr ębnych no śnikach
(klucze USB) na partycjach zabezpieczonych hasłem. 

Rozdział VIII
Kontrola przestrzegania Polityki bezpiecze ństwa danych osobowych

 § 11. 
1. Nadzór  nad  przestrzeganiem  zasad  ochrony  danych  o sobowych

wynikaj ących z ustawy o ochronie danych osobowych oraz usta nowionych
w Polityce bezpiecze ństwa sprawuje w imieniu Fundacji administrator
bezpiecze ństwa informacji powołany przez Zarz ąd Fundacji.

2. Do obowi ązków administratora bezpiecze ństwa informacji nale ży:
a) czuwanie  nad  przetwarzaniem  powierzanych  Fundacji  danych

osobowych zgodnie z prawem,
b) wdra żanie niezb ędnych środków technicznych i  organizacyjnych

w celu  zapewnienia  ochrony przetwarzanych w Fundacj i  danych
osobowych,

c) sprawowanie  kontroli  nad  bezpiecze ństwem  oraz  sposobem
przetwarzania danych,

d) niezwłoczne  informowanie  Administratora  Danych  Os obowych
o przypadkach  naruszenia  przepisów  ustawy  o  ochroni e  danych
osobowych,

e) opracowanie programu i przeprowadzanie instrukta ży w zakresie
bezpiecze ństwa systemu informatycznego i zasad ochrony danych
osobowych  osobom,  którym  udzielany  jest  dost ęp  do  zaplecza
systemów informatycznych obsługuj ących witryny wydawane przez
PCJ,  w  szczególno ści  upowa żnianym  do  przetwarzania  danych
osobowych,

f) podejmowanie  stosownych  działa ń  w  przypadku  wykrycia
nieuprawnionego  dost ępu  do  bazy  danych  lub  naruszenia
zabezpieczenia  danych  znajduj ących  si ę  w  systemie
informatycznym,

g) prowadzenie wykazu zbiorów danych osobowych,  
h) prowadzenie  ewidencji  osób  upowa żnionych  do  przetwarzania

danych osobowych,
i) uaktualnianie zał ączników, o których mowa w rozdziałach III,

IV, V i VI.
j) inicjowanie  zmian  w  Polityce  bezpiecze ństwa  i  dokumentach

zale żnych  w  celu  ich  dostosowania  do  wymogów  prawa  oraz
aktualnych organizacyjnych i  technicznych mo żliwo ści  ochrony
danych osobowych powierzonych Fundacji,

k) czuwanie  nad  dopełnieniem  przez  Fundacj ę  obowi ązków
zwi ązanych  z  tworzeniem  i  utrzymywaniem  zbiorów  danych
osobowych,  których dotycz ą  przepisy  o  rejestracji  w Głównym
Inspektoracie Ochrony Danych Osobowych,

l) przedkładanie  Zarz ądowi  Fundacji  okresowych  ocen
bezpiecze ństwa danych osobowych (w odst ępach półrocznych).



Rozdział IX
Katalog zdarze ń wskazuj ących na mo żliwe naruszenie ochrony danych osobowych

§ 12.
O naruszeniu ochrony danych osobowych mog ą świadczy ć nast ępuj ące symptomy

i zdarzenia:
• brak mo żliwo ści uruchomienia aplikacji pozwalaj ącej na dost ęp do

danych osobowych,
• brak mo żliwo ści zalogowania si ę do tej aplikacji,
• ograniczone lub  zwi ększone  uprawnienia  u żytkownika  w  porównaniu

z normaln ą sytuacj ą,
• inny ni ż zwykle wygl ąd aplikacji,
• inny  ni ż  zwykle  zakres  danych  dost ępny  dla  u żytkownika  –  du żo

wi ęcej lub du żo mniej danych,
• znaczne spowolnienie działania systemu informatyczn ego,
• pojawienie si ę niestandardowych komunikatów systemowych,
• ślady  włamania  lub  prób  włamania  do  obszaru,  w  który m

przetwarzane s ą dane osobowe,
• zagubienie b ądź kradzie ż no śnika z danymi osobowymi,
• kradzie ż sprz ętu informatycznego z danymi osobowymi,
• informacja z systemu antywirusowego o zainfekowaniu  systemu,
• fizyczne  zniszczenie  lub  uszkodzenie  elementów  syst emu

informatycznego  przetwarzaj ącego  dane  osobowe  na  skutek
przypadkowych  lub  celowych  działa ń  albo  zaistnienia  działania
siły wy ższej,

• podejrzenie nieautoryzowanej modyfikacji danych oso bowych
• ujawnienie   nieautoryzowanych  kont  dost ępu  do  danych  lub  tzw.

„bocznej furtki” (backdoor), itp.,
• ujawnienie osobom nieupowa żnionym danych osobowych albo procedur

ochronnych  obj ętych  tajemnic ą  lub  innych  strze żonych  elementów
systemu np. loginu i hasła uprawnionego u żytkownika,

• ujawnienie niedozwolonej manipulacji danymi osobowy mi,
• zdarzenia  losowe  lub  nieprzewidziane  oddziaływanie  czynników

zewnętrznych na zasoby systemu (np.  po żar,  zalanie pomieszcze ń,
katastrofa budowlana, napad itp.),

• zniszczenie  lub  uszkodzenie  w  wyniku  niezamierzonyc h  pomyłek
operatorów,  administratora  systemu  informatycznego,  awarii
sprz ętu, bł ędów oprogramowania).

Rozdział X
Zasady post ępowania w przypadku naruszenia ochrony danych osobo wych

§ 13.
1. Ka żda osoba, która zauwa żyła zdarzenie mog ące świadczy ć o naruszeniu

ochrony  danych  osobowych  lub  sytuacj ę,  która  mo że  spowodowa ć
naruszenie  bezpiecze ństwa  danych,  zobowi ązana  jest  do
natychmiastowego  poinformowania  administratora  bezp iecze ństwa
informacji  lub  administratora  systemu  informatyczne go  albo
któregokolwiek z członków Zarz ądu Fundacji.

2. Zgłoszenie powinno zawiera ć imi ę i nazwisko osoby zgłaszaj ącej oraz
zauważone symptomy zagro żenia.

3. W przypadku,  gdy  zgłoszenie o podejrzeniu  incyden tu  otrzyma osoba
inna  ni ż  administrator  bezpiecze ństwa  informacji,  jest  ona



zobowi ązana poinformowa ć o tym fakcie administratora bezpiecze ństwa
informacji.

§ 14.
1. Administrator  bezpiecze ństwa  informacji  po  otrzymaniu  zgłoszenia

o wyst ąpieniu  symptomów  wskazuj ących  na  mo żliwo ść  naruszenia
bezpiecze ństwa  danych  osobowych  jest  zobowi ązany  do  podj ęcia
wszelkich niezb ędnych kroków w celu:

a) wyja śnienia  zdarzenia,  a  w szczególno ści,  czy miało miejsce
naruszenie ochrony danych osobowych,

b) wyja śnienia  przyczyn  naruszenia  bezpiecze ństwa  danych
osobowych i zebranie ewentualnych dowodów, a w szcz ególno ści,
gdy  zdarzenie  było  zwi ązane  z  celowym  działaniem  osoby
upoważnionej b ądź osób trzecich,

c) zabezpieczenia  systemu  informatycznego  przed  dals zym
rozprzestrzenianiem si ę zagro żenia,

d) usuni ęcia skutków incydentu i przywróceniu pierwotnego st anu
systemu informatycznego (to jest stanu sprzed incyd entu).

2. O  wszystkich  faktach  naruszenia  bezpiecze ństwa  danych  osobowych
administrator  bezpiecze ństwa  informacji  zobowi ązany  jest
poinformowa ć ADO.

3. Informacja, o której mowa w ust. 2, powinna zawie ra ć:
a) opis stwierdzonego naruszenia b ądź zagro żenia,
b) wyja śnienie przyczyn zdarzenia,
c) zestawienie  dowodów  w  przypadku,  gdy  w  wyniku  zda rzenia

nast ąpiło  naruszenie  prawa,  szczególnie  w  przypadku,  gdy
incydent  spowodowany  był  celowym  działaniem  albo  ra żącym
zaniedbaniem,  które  mo że  by ć  podstaw ą  wyst ąpienia  ADO  do
organów ścigania przest ępstw,

d) opis  działa ń  naprawczych  podj ętych  w  celu  usuni ęcia
zagro żenia lub likwidacji skutków zdarzenia.   

4. System  informatyczny,  którego  prawidłowe  działani e  zostało
odtworzone  powinien  zosta ć  poddany  szczegółowej  obserwacji  w  celu
stwierdzenia całkowitego usuni ęcia symptomów incydentu. 

§ 15.
1. Administrator  bezpiecze ństwa  informacji  prowadzi  ewidencj ę

interwencji  zwi ązanych  z  zaistniałymi  incydentami  w  zakresie
bezpiecze ństwa danych osobowych. 

2. Ewidencja o której mowa w ust. 1, obejmuje nast ępuj ące informacje:
a) imi ę i nazwisko osoby zgłaszaj ącej incydent,
b) imi ę i nazwisko osoby przyjmuj ącej zgłoszenie incydentu,
c) dat ę zgłoszenia incydentu,
d) przeprowadzone  działania  wyja śniaj ące  przyczyny  zaistnienia

incydentu,
e) wyniki przeprowadzonych działa ń,
f) podj ęte akcje naprawcze i ich skuteczno ść.

§ 16.
3. Administrator  bezpiecze ństwa  informacji  przeprowadza  przynajmniej

raz w roku analiz ę zaistniałych incydentów w celu:
a) okre ślenia  skuteczno ści  podejmowanych  działa ń  wyja śniaj ących

i naprawczych,



b) okre ślenie  wymaganych  działa ń  zwi ększaj ących  bezpiecze ństwo
systemu informatycznego i minimalizuj ących ryzyko zaistnienia
incydentów,

c) okre ślenie potrzeb w zakresie szkole ń administratorów systemu
i  u żytkowników systemu informatycznego przetwarzaj ącego dane
osobowe.

Rozdział XI
Zasady wykorzystania do przetwarzania danych osobow ych komputerów przeno śnych

§ 17.
1. Przetwarzanie  danych  osobowych  na  komputerach  prz enośnych  powinno

być ograniczone do niezb ędnych przypadków. 
2. Przetwarzanie  danych  osobowych  przy  u życiu  komputerów  przeno śnych

może odbywa ć si ę wył ącznie za zgod ą ADO i za wiedz ą ABI. 
3. Zakres  danych  przetwarzanych  na  komputerze  przeno śnym oraz  zakres

uprawnie ń do przetwarzanych danych ustala Zarz ąd Fundacji.

§ 18.
1. Osoba  korzystaj ąca  z  komputera  przeno śnego  w  celu  przetwarzania

danych osobowych zobowi ązana jest do zwrócenia szczególnej uwagi na
zabezpieczenie  przetwarzanych  informacji,  zwłaszcza  przed  dost ępem
do nich osób nieupowa żnionych oraz przed zniszczeniem.

2. U żytkownik komputera przeno śnego zobowi ązany jest szczególnie do:
a) transportu komputera w sposób minimalizuj ący ryzyko kradzie ży

lub  zniszczenia  (transportowania  w  baga żu  podr ęcznym,  nie
pozostawiania w samochodzie, przechowalni baga żu, itp.)

b) korzystania  z  komputera  w  sposób  minimalizuj ący  ryzyko
podejrzenia przetwarzanych danych przez osoby nieup oważnione,
w  szczególno ści  zabrania  si ę  korzystania  z  komputera
w miejscach publicznych i w środkach transportu publicznego,

c) niezezwalania  osobom  nieupowa żnionym  do  korzystania
z komputera  przeno śnego,  na  którym  przetwarzane  s ą  dane
osobowe,

d) zabezpieczania komputera przeno śnego hasłem,
e) kopiowania  danych  osobowych  przetwarzanych  na  kom puterze

przeno śnym  do  systemu  informatycznego  w  celu  umo żliwienia
wykonania kopii awaryjnej tych danych,

f) utrzymanie  konfiguracji  oprogramowania  systemoweg o  w  sposób
wymuszaj ący korzystanie z haseł,

g) wykorzystywanie  haseł  odpowiedniej  jako ści  zgodnie
z wytycznymi  dotycz ącymi  tworzenia  haseł  w  systemie
informatycznym przetwarzaj ącym dane osobowe,

h) zmian ę  haseł  zgodnie  z  wymaganiami  dla  systemu
informatycznego przetwarzaj ącego dane osobowe

i) przeprowadzanie aktualizacji oprogramowania antyw irusowego.

§ 19.
1. Administrator bezpiecze ństwa informacji zobowi ązany jest do podj ęcia

działa ń  maj ących  na  celu  zabezpieczenie  komputerów  przeno śnych,
w szczególno ści aby:

a) dokonano  konfiguracji  oprogramowania  na  komputera ch
przeno śnych  w  sposób  wymuszaj ący  korzystanie  z  haseł,
wykorzystywanie  haseł  odpowiedniej  jako ści  oraz  okresow ą



zmian ę  haseł  zgodnie  z  wymaganiami  dla  systemu
informatycznego przetwarzaj ącego dane osobowe,

b) zabezpieczono  dane  osobowe  przetwarzane  na  komput erach
przeno śnych  poprzez  zastosowanie  oprogramowania  szyfruj ącego
te dane. Dost ęp do danych powinien by ć  możliwy wył ącznie po
podaniu tego hasła,

c) dokonano  instalacji  i  konfiguracji  oprogramowania
antywirusowego na komputerze przeno śnym,

d) przeprowadzano aktualizacj ę oprogramowania antywirusowego.

§ 20.
Administrator  bezpiecze ństwa  informacji  jest  odpowiedzialny  za
prowadzenie  ewidencji  komputerów  przeno śnych  wykorzystywanych  do
przetwarzania danych osobowych, w szczególno ści ewidencja obejmuje:

a) typ i numer seryjny komputera przeno śnego,
b) imi ę i nazwisko osoby b ędącej u żytkownikiem komputera,
c) rodzaj i zakres danych osobowych przetwarzanych n a komputerze

przeno śnym.


